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1. 文档说明 

 

本文档介绍配置防火墙转发策略检测的配置过程，此文档使用一台简网防火

墙配置举例，不同品牌的防火墙操作配置存在差异性，而且随着系统版本升级和

接口变化，需要不断对配置用例进行修改和升级，所以有任何问题，请联系我们

的售前或售后支持人员。 

                    

2. 网络拓扑图 

本次测试的网络拓扑图如下 

 

策略判断方法： 
测试仪模拟客户端与服务器，流量通过受测防火墙，模拟的客户端尝试与模拟的

服务器打开指定的端口建立连接，客户端发送 syn 报文，通过接收服务器的 reset
或者 syn+ack 的回应报文，来判断流量通过的防火墙的策略是阻断还是通过。 
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3.  设置防火墙 

3.1 设置接口 ip 地址 

进入防火墙系统网络接口配置页面 

 

 

我这里用的是 m1/1 和 m1/2 端口 
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3.2 配置防火墙策略 

进入到防火墙策略配置界面： 

 
 

点击创建增加防火墙策略： 

 

 

配置策略内容： 

 

 

最后的效果如下： 
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4. 设置 Supernova 测试仪 

4.1 防火墙转发策略检测用例配置 

新增防火墙转发策略检测测试用例： 

 
 
设置填写用例配置中 IP 地址： 
（此处 ip 地址与拓扑中一致） 

 

 
设置用例扫描端口： 
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4.2 启动测试用例 

用例配置后，可点击【启动】直接运行测试用例： 

 

4.3 用例运行及查看报告 

用例启动后，正常运行界面如下： 

 
用例运行结束，可点击【查看历史】查看运行报告： 

 
通过运行报告数据，查看防火墙转发策略是否生效： 

 

可以看出防火墙设置的转发策略生效。 


