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1. 文档说明 

本文档主要介绍报文字段跳变的配置使用过程。随着需求的不断改变，可能

会对用例配置进行修改和升级，从而改变配置过程，所以有任何问题，请联系我

们的售前或售后支持人员。 

                    

2. 功能介绍 

Supernova 支持对报文设置跳变，即指对 Pcap 报文的字段进行一些固定、

递增、递减、列表和随机等有规则的变化，此功能可以在 TCP 流重放测试和流量

重放测试中使用。  

Supernova 通过配置 TCP 流模板重放 TCP 流，TCP 流模板中只能对 TCP 报文

载荷设置跳变。 

Supernova支持使用PCAP文件生成流，进行流量重放特定格式的pcap文件。

PCAP 对象可以对报文的任何字段进行跳变设置。 

 

 

 

 

 

 

 

 

 

 



                                   Supernova 测试仪报文字段跳变配置手册 

 4 

3. 配置报文跳变 

报文字段跳变功能的使用，根据需要运行的流量重放或者 TCP 流重放测试用

例，先新增创建一个 PCAP 对象或者 TCP 流模板，在 PCAP 对象或者 TCP 流模板进

行报文字段跳变配置，然后在用例中引用配置完成的对象。下面以攻击流量重放

用例使用报文跳变功能举例说明。 

1）点击对象→PCAP 对象→新增，创建 PCAP 对象。 

 

2）点击增加→导入 Pcap，导入 pcap 文件。 
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3）解析 PCAP 报文，选中需要设置跳变的 Pcap 报文，点击解析。 

 

 

4）设置跳变字段，报文字段跳变类型支持单字节数值、双字节数值、四

字节数值、单字符类型，跳变方式支持固定、递增、递减、随机、列表。  
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举例说明： 

1.跳变类型单字节数值，跳变方式固定：  

设置跳变位置为 0，跳变类型为单字节数值，跳变方式为固定，跳变域值为 0x00（0x表示

后边为 16进制数字），掩码为 0xFF（掩码，用来指定该变化域中参与变化的位，值为 1的

位参与变化，值为 0 的位不参与变化，参考掩码位的值，0xFF 表示两位都参与变化）。 使

用此跳变设置时，此报文中第一位字节变为 00。 

 

2.跳变类型双字节数值，跳变方式随机：  

设置跳变位置为 1，跳变类型为双字节数值，跳变方式为随机，跳变域最小值为 0x0000（0x

表示后边为 16进制数字，两位戴代表一个字节），跳变域最大值 0xFFFF，掩码为 0xFF0F

（掩码，用来指定该变化域中参与变化的位，值为 1的位参与变化，值为 0的位不参与变化，

参考掩码位的值，0xFF0F 表示要进行跳变的第三位不参与变化）。 使用从跳变设置时，此

报文中第二位、第三位字节在跳变域范围内变化。  

 

3.跳变类型四字节数值，跳变方式列表：  

设置跳变位置为 1，跳变类型为四字节数值，跳变方式为列表，跳变域值为

0x00000001,0x00000002,0x00000003,0x00000004，掩码为 0xFFFFFFFF。 使用此跳变设置

时，此报文中第二位、第三位、第四位、第五位字节在跳变域列表内变化。  

 



                                   Supernova 测试仪报文字段跳变配置手册 

 7 

5）设置完成后，返回自动保存对象配置，PCAP 对象报文字段配置完成。

配置完成的 PCAP 对象可以在流量重放功能用例中设置引用。 

 

 

 

4. 创建用例测试 

1）登录系统，依次点击，用例->网关设备测试->流量重放->攻击流量重放

->单击增加，在弹出的选择用例选项中，编辑用例网络选项，根据需要修改配置

参数，然后点击确定，进入用例配置页面。  

 



                                   Supernova 测试仪报文字段跳变配置手册 

 8 

2）点击确定，进入用例配置界面，配置测试端口、子网信息及报文捕获。  

 

3）进行参数配置，比如流量重放次数、丢包停止重放、重写报文 IP 地址等

配置。配置完成后，保存用例。 

 

4）引用 PCAP 配置对象，选择编辑完成的报文跳变 PCAP 对象。 
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5. 用例运行测试 

1）用例保存后自动返回主页面，点击运行配置保存的攻击流量重放用例。 

 
2）用例启动后进入运行状态，监控页面显示循环重放次数、重放 PCAP 数量、

发送报文数量等运行数据。 

 

 

6. 抓包验证 

用例运行结束，点击下载打开用例运行中报文捕获的抓包文件，查看校验报

文交互信息。 
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   PCAP 对象，我们设置的报文跳变配置，设置跳变位置为 0，跳变类型为单字

节数值，跳变方式为递增，跳变最小值为 0x00（0x 表示后边为 16 进制数字），

跳变最大值为 0xFF，步进值为 1，掩码为 0xFF（掩码，用来指定该变化域中参

与变化的位，值为 1 的位参与变化，值为 0的位不参与变化，参考掩码位的值，

0xFF 表示两位都参与变化）。因此报文中，设置跳变的字段值应该从 00、01、

02 依次递增跳变。 

 

通过 wireshark 打开下载的用例运行报文，查看报文跳变字段。 

 

 

 
通过查看用例运行抓包文件，交互报文中跳变值结果与配置一致。 


