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1. 文档说明

本文档主要介绍受测设备在 TP模式、NAT模式、支持虚拟路由以及 web 代

理模式下 MAC 获取功能的配置及测试过程。MAC 获取选择输入下一跳 MAC 地

址，可以指定下一跳网口的 MAC地址，不经过广播，直接向指定的 MAC 地址发

送报文。配置过程可能会随着需求的不断改变对配置用例进行修改和升级，所以

有任何问题，请联系我们的售前或售后支持人员。

2. TP 模式 MAC 获取配置

2.1 新建用例

1）通过 web 登录测试仪，依次点击用例 -> 网关设备测试 -> HTTP -> 新

建，单击添加，在弹出的选择用例选项中，做如下选择，然后点击确定，进入用

例配置页面。
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2）配置端口网络，设置抓包，启用 MAC 获取

启用 MAC 获取，下一跳 MAC 地址获取方式有 ARP/NSNA 自动获取和输入下一

跳 MAC 地址两种方式，如果选择 ARP/NSNA 自动获取，则通过广播获取下一跳的

MAC 地址；选择输入下一跳 MAC 地址，则指定下一跳的 MAC 地址，直接向指定的

MAC 地址发送报文。以 200F 为例，port1-port3 直连，选择输入下一跳 MAC 地址，

port2-port4 直连，选择 ARP/NSNA 自动获取，并设置报文捕获抓包查看。

3）设置虚拟用户数量

虚拟用户数量不能大于客户端子网 IP 地址的数量，可以根据客户端子网 IP

地址的数量修改虚拟用户数量，点击保存，保存 HTTP 新建用例的配置。
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2.2 运行用例

点击运行启动 HTTP 新建测试用例，进入用例监控页面。
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2.3 抓包验证

1）下载抓包 pcap 文件

用例运行页面，点击“报文捕获”，可以配置各个端口的抓包信息，点击下

载 pcap 文件。

2）查看 pcap 文件内容

Port1 和 port3 选择输入下一跳 MAC 地址，port2 和 port4 不进行广播，所

以 port1 直接向指定 MAC 地址发送 ping 报文和 TCP 报文，port3 给指定的 MAC

地址回应。
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port2 和 port4 选择 ARP/NSNA 自动获取，故需要先进行广播获取目的网络

的 MAC 地址，再进行其他报文的发送。
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3. NAT 模式 MAC 获取配置

3.1 网络拓扑

3.2 防火墙配置

以简网科技的防火墙为例进行说明。根据拓扑图让防火墙的 m1/2 端口与测

试仪的客户端 port1 连接，作为客户端 port1 的网关；让防火墙的 m1/3 端口与

测试仪的服务器 port2 连接，作为服务器 port2 的网关。

3.2.1 设置防火墙工作模式

通过 web 登录防火墙，系统管理->控制面板->状态，查看操作模式，运行模

式设置为 NAT。
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3.2.2 设置接口 ip 地址

1）系统管理->网络->接口，m1/2 设置为客户端网关，m1/3 设置为服务器网关。

2)编辑防火墙的 m1/2 端口，配置为测试用例中客户端 port1 子网的网关地址，

点击 OK 保存。



Supernova测试仪 MAC 获取配置手册

10

3）编辑防火墙的 m1/3 端口，配置为测试用例中服务器 port2 子网的网关地址，

点击 OK 保存.

3.2.3 设置防火墙策略

1）IP 地址配置好之后，配置防火墙访问策略，让测试流量在 m1/2 端口和

m1/3 端口之间进行转发。进入防火墙策略管理界面，点击创建，添加新的访问

策略。

2）第一条策略为，允许从 m1/1 端口到 m1/3 端口的所有流量转发；第二条策略

为，允许从 m1/3 端口到 m1/1 端口的所有流量转发。
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3.2.4 配置系统 arp-table

为了更清晰地了解 MAC 获取输入下一跳 MAC 地址的功能，在防火墙上配置

arp-table，让防火墙知道测试仪的端口对应的 IP 和 MAC，不用进行广播获取 MAC

地址，这样在测试仪的客户端和服务端都不会收到 ARP 报文。

根据拓扑图，将测试仪客户端 port1 的 IP 和 MAC 告知防火墙 m1/2，将测试

仪客户端 port2 的 IP 和 MAC 告知防火墙 m1/3，命令如下：

158SE15001000397 # define system arp-table

158SE15001000397 (arp-table) # edit 2

new entry '2' added

158SE15001000397 (12) # set ip 17.1.2.2 测试仪客户端 IP

158SE15001000397 (12) # set mac 68:91:d0:63:4c:bc 测试仪仪客户端 MAC

158SE15001000397 (12) # set interface port2 与测试仪客户端相连的防火墙接口

158SE15001000397 (12) # next

158SE15001000397 (arp-table) # edit 100

new entry '100' added

158SE15001000397 (2) # set ip 19.1.1.100 测试仪服务端 IP

158SE15001000397 (2) # set mac 68:91:d0:63:4c:bd 测试仪仪服务端 MAC

158SE15001000397 (2) # set interface port3 与测试仪服务器相连的防火墙接口

158SE15001000397 (2) # end
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3.3 测试仪配置

3.3.1 新建用例

创建一个 HTTP 新建用例，受测设备是 NAT 工作模式，根据需要修改配置参

数。

1）通过 web 登录测试仪，依次点击用例 -> 网关设备测试 -> HTTP -> 新

建，单击增加，在弹出的选择用例选项中，做如下选择，然后点击确定，进入用

例配置页面。

2）根据网络拓扑和 IP 设置，配置端口和 IP 地址。客户端 port1 和服务器

ip 使用已经在防火墙 arp-table 的 ip。
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3）设置虚拟用户数量，虚拟用户数量不能大于客户端子网 IP 地址的数量，

可以根据客户端子网 IP 地址的数量修改虚拟用户数量，点击保存，保存 HTTP

新建用例的配置。

3.3.2 运行界面
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3.4 下载 pcap 包，使用 wireshark 打开验证
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4. 虚拟路由 MAC 获取配置

4.1 网络拓扑

4.2 防火墙配置

以简网科技的防火墙为例进行说明。根据拓扑图让防火墙的 m1/2 端口与测

试仪的客户端 port1 连接，作为客户端 port1 的网关；让防火墙的 m1/3 端口与

测试仪的服务器 port2 连接，作为服务器 port2 的网关。

4.2.1 防火墙接口和策略

1）系统管理->网络->接口，m1/2 设置为客户端网关，m1/3 设置为服务器网关。

2）设置防火墙策略
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4.2.2 设置静态路由

因为客户端启用了虚拟路由, 客户端 ip 地址和网关接口不是同一子网，故

需在防火墙 m1/2 上设置相应的静态路由，使 m1/2 能正确找到相应网段的地址，

静态路由网关为虚拟路由地址。

4.2.3 配置系统 arp-table

将虚拟路由 ip 与 mac 地址添加到 arp-table 中，告知防火墙 port2 接口。

158SE15001000397 # define system arp-table
158SE15001000397 (arp-table) # edit 2

158SE15001000397 (2) # set ip 117.1.254.1 测试仪客户端虚拟路由 IP

158SE15001000397 (2) # set mac 68:91:d0:63:4c:bc 测试仪客户端 mac

158SE15001000397 (2) # set interface port2 与测试仪客户端连接的防火墙端口

158SE15001000397 (2) # end
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4.3 测试仪配置

4.3.1 新建用例

1）创建一个网关设备 HTTP 新建用例，受测设备工作模式选择 NAT 路由模式。

2）根据网络拓扑和 IP 设置，配置端口、IP 地址和虚拟路由。客户端和服务器

ip 使用已经在防火墙 arp-table 的 ip。
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3）设置虚拟用户数量，虚拟用户数量不能大于客户端子网 IP 地址的数量，可以

根据客户端子网 IP 地址的数量修改虚拟用户数量，点击保存，保存 HTTP 新建用

例的配置。

4.3.2 运行界面
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4.4 下载 pcap 包验证
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5. 正向代理 MAC 获取配置

5.1 网络拓扑

5.2 防火墙配置

5.2.1 防火墙接口

1）系统管理->网络->接口，m1/2 设置为客户端网关，m1/3 设置为服务器网

关。设置接口时与客户端连接的 m1/2 需要开启显式 web 代理。
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5.2.2 设置网络代理

设置网络代理，正向代理端口预设为 8080，可以依照需要更改端口号。

5.2.3 防火墙策略

网络代理设置选择默认防火墙动作为阻止，需要添加防火墙策略，防火墙策略的

源接口为“web 代理”。



Supernova测试仪 MAC 获取配置手册

22

5.3 测试仪配置

5.3.1 新建用例

1）点击用例→代理设备测试，创建一个 HTTP 新建服务用例，受测设备工作模式

选择代理模式。

2）根据网络拓扑和 IP 设置，配置端口和 IP 地址。
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3）设置虚拟用户数量，虚拟用户数量不能大于客户端子网 IP 地址的数量，可以

根据客户端子网 IP 地址的数量修改虚拟用户数量，点击保存，保存 HTTP 新建用

例的配置。 HTTP 代理模式选择正向代理。

4）代理端口号与防火墙网络代理端口号一致，点击保存，保存 HTTP 新建用例的配置。

5.3.2 运行界面
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5.4 下载 pcap 包验证

客户端不经过广播，向指定的 MAC 地址发送 TCP 报文。正向代理为客户端收发请求，

使真实客户端对服务器不可见。客户端向代理服务器发送请求，并指定目标服务器，之后代

理向目标服务器转交并将获得的内容发回给客户端。
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