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KVM 介绍 

KVM 是 Kernel-based Virtual Machine 的简称，是一个开源的系统虚拟化模块，自 Linux 

2.6.20 之后集成在 Linux 的各个主要发行版本中。它使用 Linux 自身的调度器进行管理。

KVM 目前已成为学术界的主流 VMM 之一。 

KVM 的虚拟化需要硬件支持(如 Intel VT 技术或 AMD V 技术)。是基于硬件的完全虚拟化。 

网卡是一对 Intel 82599-10G 网卡 

VT-d 的性能非常好，但是它的物理设备只能分配给一个客户机使用。为了实现多个虚机

共享一个物理设备，并且达到直接分配的目的，PCI-SIG 组织发布了 SR-IOV （Single 

Root I/O Virtualization and sharing） 规范，它定义了一个标准化的机制用以原生地支持实

现多个客户机共享一个设备。不过，目前 SR-IOV （单根 I/O 虚拟化）最广泛地应用还

是网卡上。  

  

SR-IOV 使得一个单一的功能单元（比如，一个以太网端口）能看起来像多个独立的物理

设备。一个带有 SR-IOV 功能的物理设备能被配置为多个功能单元。SR-IOV 使用两种功

能（function）： 

• 物理功能（Physical Functions，PF）：这是完整的带有 SR-IOV 能力的 PCIe 设

备。PF 能像普通 PCI 设备那样被发现、管理和配置。 

• 虚拟功能（Virtual Functions，VF）：简单的 PCIe 功能，它只能处理 I/O。每个 VF 

都是从 PF 中分离出来的。每个物理硬件都有一个 VF 数目的限制。一个 PF，能

被虚拟成多个 VF 用于分配给多个虚拟机。 

从 SRIOV 的中文字面不难理解，它属于 VT-d 技术的一个分支，要实现 SRIOV 功能，前提

条件就是你的网卡首先要支持 SRIOV，你的主板要支持 VT-d 技术（支持 VT-d 自然也就支

持 SRIOV） 

Hypervisor 能将一个或者多个 VF 分配给一个虚机。在某一时刻，一个 VF 只能被分配给

一个虚机。一个虚机可以拥有多个 VF。在虚机的操作系统看来，一个 VF 网卡看起来和

一个普通网卡没有区别。SR-IOV 驱动是在内核中实现的。 

宿主机：就是实体机 

主题内容 

1. 安装 KVM 前准备 
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1.1 安装 CentOS 系统时注意： 

 
 

1.2 禁用它如下: 

命令：chkconfig NetworkManager off 

命令：chkconfig network on 

命令：service NetworkManager stop 

 

1.3 验证 cpu 是否支持 KVM，结果有 vmx（INTEL）或 svm（AMD）说明支持 

命令：cat /proc/cpuinfo | egrep 'vmx|svm' 

效果： 
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1.4 在 BIOS 中开机虚拟化功能  

方法：开启按 delete 键进入 BIOS 中--用键盘方向键选中“Advanced”菜单--选中“CPU 

Configuration”—找到“Intel Virtualization Technology”开启  找到“VT-D”开启 

效果： 
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1.5 关闭 XELinux 

命令：vi /etc/sysconfig/selinux 

效果： 

 

1.6 查看物理网卡是否支持 SR-IOV(单根虚拟化)，说明支持 SR-IOV 

命令：lspci -v |grep SR-IOV 

效果： 

 

1.7 支持 CPU 虚拟化透传 

命令：echo 'options kvm_intel nested=1' >/etc/modprobe.d/kvm-nested.conf 

2. 安装 KVM 

2.1 安装 KVM 包   

命令：yum -y install kvm    

2.2 安装 KVM 核心包——虚拟操作系统模拟器加速模块   

命令：yum -y install qemu-kvm qemu-kvm-tools     

命令：yum -y install libvirt python-virtinst libvirt-python virt-manager  libguests-tools 

bridge-utils virt-install   

说明： 

libvirt：必须要装的核心工具 

pyhon-virtinst: 包含 python 模块和工具（virt-install，virt-clone 和 virt-image）   

virt-manager：虚拟机图形管理工具（宿主机有桌面环境时可以考虑安装，命令操作或者远

程控制则不需要）   
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bridge-utils：虚拟机与外界通信的命令管理工具   

virt-install：虚拟机安装工具   

2.3 重启宿主机，加载 KVM 相关模块   

命令：reboot 

2.4 查看 KVM 模块是否被正确加载   

命令：lsmod | grep kvm   

出现以下信息则表示正确加载。 

 

2.5 开启 KVM 服务，并设置开机启动   

命令：systemctl start libvirtd.service（开启） (如果报错请看 2.7)  

命令：systemctl enable libvirtd.service（开机启动） 

2.6 查看操作结果，出现 Active：active（running）字样则说明运行情况良好   

命令：systemctl status libvirtd（启动状态） 

命令：systemctl is-enabled libvirtd（是否开机自动启动） 

效果： 
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2.7 如果执行“开启 KVM 服务”报错请更新系统 

 

命令：yum -y update 

3. 需要在内核中启用，在打开的文件中添加 intel_iommu=on 参数  

和 pci=assign-busses 和 pci=realloc 参数 

命令：vi /etc/default/grub 

效果： 

 

3.1 更新 GRUB 后重启使之生效 

命令：grub2-mkconfig > /boot/grub2/grub.cfg 

重启 reboot 

 

4.确认网卡设备的驱动类型 

命令：ethtool -i enp1s0f0 

效果： 
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4.1 可以查看某个物理网卡支持多少 VF （虚拟网卡） 

命令：cat /sys/class/net/enp1s0f0/device/sriov_totalvfs 

效果： 

 

 

4.2 若需要重新加载驱动，先移除驱动，再加载 

命令：modprobe -r ixgbe  （正常安装，不需要执行） 

效果： 

 

已经找不到这个网卡了 因为已经成功将驱动移除 

注意：在 virsh 中 “:” 和 “.” 变为 “_” 编号都是一样的支持显示格式不一样 

4.3 举例每个网卡创建一个 VF 

命令：echo 1 > /sys/class/net/enp1s0f0/device/sriov_numvfs 

echo 1 > /sys/class/net/enp1s0f1/device/sriov_numvfs 

 

命令含义为将实体网卡 enp1s0f0 虚拟出一个 VF；echo 2 就是虚拟出 2 个 VF； 
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4.4 分离虚拟出来的网卡 

 
命令：virsh nodedev-detach pci_0000_02_10_0 

virsh nodedev-detach pci_0000_02_10_1 

效果： 

 

 

这里是可以选择添加的（直到 6 以前）： 

命令：vi /etc/rc.d/rc.local 

效果： 

 

 

命令：vi /etc/rc.d/rc.local 

效果： 
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5.界面方式部署 KVM 

5.1 添加存储池 
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注意：从 23.03版本开始需要手动创建数据盘 

用 23.03 以后版本解压出的文件为 README和系统盘 boot.qcow2 

 

打开终端执行创建数据盘命令 
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5.2 创建虚拟机 
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在创建虚拟机的过程中第一块 Boot 盘就有了 
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5.3 再增加一块 Data 盘（SuperNova 默认要用到两块硬盘） 
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6.4 把从宿主机上分离出来的 PCI 网卡添加到虚拟机上来 
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5.5 调整 CPU 和内存大小 

 

 

6.运行 KVM 启动 Supernova 



第24页 

 

6.1 运行 KVM 

  

注：如果启动虚拟机失败，报错为：pci…请更换宿主机网卡插槽位置； 

请在 vi /etc/fstab 下增加 devpts    /dev/pts   devpts    gid=5,mode=620   0   0 

如下图： 
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注：如果在启动过程中报 port1/port2 错误，进入到页面后发现刚报出错误的 port 没有显示

出来那么请在 cd /etc/sysconfig/network-scripts 中加入相对应的接口。 

先查看我 4 个 10G 口的网卡名称： 
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在 cd /etc/sysconfig/network-scripts 中要一一对应；如果没有对应需要手动添加： 

 

这是我的四块 10G 网卡，我用到的是 ifcfg-enp4s0f0 和 ifcfg-enp4s0f1 如果这个表中没有这

两个是需要添加的添加的内容为： 
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6.2 成功运行后设置 ip 地址 

  

 

6.3 登陆界面 
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6.4 配置用例并成功运行 

 

 

 

 

 

 

 

 

7 使用命令行方式部署虚拟机 

7.1.创建 sriov 文件夹 

[root@localhost home]# cd /home         进入到 home 目录下 

[root@localhost home]# mkdir sriov        创建 sriov 文件夹 
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8.2 进入该目录上传镜像 

NOVA_VM_CLD-HW01-v22.12.11-build2907-20230225.img.cloud.zip 

[root@localhost ~]# cd /home/sriov           进入到/home/sriov 文件夹下 

[root@localhost sriov]# rz                 上传镜像文件 

 

[root@localhost sriov]# unzip NOVA_VM_CLD-HW01-v22.12.11-build2907-

20230225.img.cloud.zip     unzip 命令解压镜像               

 

注意：从 23.03版本开始需要手动创建数据盘 

用 23.03 以后版本解压出的文件为 README和系统盘 boot.qcow2 

 

README内容为创建数据盘命令 

 

8.3.创建 sriov 的池并启动 

[root@localhost sriov]# virsh-----进入 virsh 工具 

virsh # pool-define-as sriov dir --target '/home/sriov/' -----定义池 sriov 

virsh # pool-build sriov-----构建池 sriov 

virsh # pool-start sriov------启动池 sriov 

virsh #pool-autostart sriov------池 sriov 标记为自动启动 

virsh # pool-list --all ------查看池运行状态 

virsh #pool-refresh sriov------刷新池 

http://192.168.10.3/nova_images/22.12/22.12.11/22.12.11_build2907/NOVA_VM_CLD-HW01-v22.12.11-build2907-20230225.img.cloud.zip
http://192.168.10.3/nova_images/22.12/22.12.11/22.12.11_build2907/NOVA_VM_CLD-HW01-v22.12.11-build2907-20230225.img.cloud.zip
http://192.168.10.3/nova_images/22.12/22.12.11/22.12.11_build2907/NOVA_VM_CLD-HW01-v22.12.11-build2907-20230225.img.cloud.zip
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8.4.分离网卡 

8.4.1 ifconfig 查看可用网卡名称 

 
8.4.2 命令含义为将实体网卡 enp101s0f0 虚拟出一个 VF；echo 2 就是虚拟出 2 个 VF； 

echo 1 > /sys/class/net/enp101s0f0/device/sriov_numvfs 

echo 1 > /sys/class/net/enp101s0f0/device/sriov_numvfs 

 

[root@localhost ~]# lspci |grep Ethernet------查看虚拟出来的网卡 

 
8.4.3 分离虚拟网卡 

virsh nodedev-detach pci_0000_65_00_2 

virsh nodedev-detach pci_0000_65_01_2 
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注网卡分离和取消分离的命令为 

virsh nodedev-detach pci_0000_网卡      分离网卡 

virsh nodedev-reattach pci_0000_网卡     取消分离 

 

8.5.上传虚拟机的 xml 文件 

sr-iov.xml
 

 [root@localhost ~]# cd /etc/libvirt/qemu/ 

rz 上传 sr-iov.xml 

 
修改文件内容调整虚拟机配置 

[root@localhost ~]# vim  /etc/libvirt/qemu/sr-iov.xml 
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8.6 启动虚拟机 

[root@localhost qemu]# virsh define sr-iov.xml ----导入虚拟机配置 

[root@localhost qemu]# virsh start sr-iov-----启动虚拟机 

[root@localhost ~]# virsh list -----查看虚拟机运行状态 

[root@localhost qemu]# virsh console sr-iov----连接到虚拟机，登陆用 admin/admin. 
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8.7 登陆虚拟机后配置虚拟机 ip 和网关 

Supernova # interface mgmt1 

Supernova interface mgmt1 # ip address 192.168.18.205 255.255.255.0 

Supernova interface mgmt1 # end 

Supernova # unset ip route 0.0.0.0/0 192.168.1.1 mgmt1 

Supernova # ip route 0.0.0.0/0 192.168.18.1 mgmt1 default  
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8.8 通过 web 登录测试仪 
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9.附加：VNC 配置方法 

9.1 安装软件包 

命令： 

yum check-update 

 

yum install -y tigervnc-server 

 

yum groupinstall "X Window System" 

 

yum  groupinstall  "fonts" 

 

yum install gnome-classic-session gnome-terminal nautilus-open-terminal control-center 

liberation-mono-fonts 

 

unlink /etc/systemd/system/default.target 

 

ln -sf /lib/systemd/system/graphical.target /etc/systemd/system/default.target 
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9.2 关闭防火墙 

命令：systemctl stop firewalld 

systemctl disable firewalld 

systemctl status firewalld ----查看防火墙状态 

9.3 复制配置文件 

命令：cp /lib/systemd/system/vncserver@.service 

/etc/systemd/system/vncserver@:1.service 

9.4 编辑复制出来的配置文件 

命令：vi /etc/systemd/system/vncserver@:1.service 

 

 

9.5 重新加载配置文件 

命令：systemctl daemon-reload 

9.6 设置 VNC 密码 

命令：vncpasswd root 

9.7 开启 VNC 并设置成开机启动 

命令：systemctl start vncserver@:1.service  

 systemctl enable vncserver@:1.service 

mailto:vncserver@:1.service
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9.8 启动 

命令：vncserver 

9.9 如果启动成功端口是监听状态(VNC 端口号默认 5900+1) 

命令：netstat -an |grep 5901 

 

9.10 vnc 客户端连接 
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查看运行状态 

# systemctl status vncserver@:.service 

# systemctl is-enabled vncserver@.service 

 

vncserver 启动失败的一种情况 

#vncserver 

Warning: localhost.localdomain:1 is taken because of /tmp/.X11-

unix/X1 

Remove this file if there is no X server localhost.localdomain:1 

Warning: localhost.localdomain:2 is taken because of /tmp/.X11-

unix/X2 

Remove this file if there is no X server localhost.localdomain:2 

New ‘localhost.localdomain:3 (root)‘ desktop is 

localhost.localdomain:3 

Starting applications specified in /root/.vnc/xstartup 

Log file is /root/.vnc/localhost.localdomain:3.log 

mailto:vncserver@.service
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 解决办法： 

删除 / tmp/.X11-unix/的内容 

重启 vnvserver 

# systemctl restart vncserver@:2.service 

Linux 删除文件夹和文件的命令  

-r 就是向下递归，不管有多少级目录，一并删除 

-f 就是直接强行删除，不作任何提示的意思 

删除文件夹实例： 

rm -rf /var/log/httpd/access 

将会删除/var/log/httpd/access 目录以及其下所有文件、文件夹 

删除文件使用实例： 

rm -f /var/log/httpd/access.log 

将会强制删除/var/log/httpd/access.log 这个文件 
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