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1. 文档说明 

本文档主要介绍 HTTPS 国密算法认证配置和测试过程。本产品实现的是国密

的 SM3 摘要算法，认证方式默认不认证，支持单向认证和双向认证。随着需求的

不断改变，可能会对用例配置进行修改和升级，从而改变配置过程，所以有任何

问题，请联系我们的售前或售后支持人员。 
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2. 配置 SSL 证书套件 

国密证书套件配置，用于支持各种 HTTPS 用例的运行和运行期间的证书认

证。各个证书文件之间的所属关系为：客户端证书文件、服务器证书文件，均由

CA 证书文件所签发。系统有一个默认国密证书套件，可以使用证书生成工具制

作一套证书上传至系统。系统要求证书文件的扩展名必须为：[.cer]，编码格式

必须为 PEM 编码，私钥文件的扩展名必须为：[.key]，编码格式必须为 PEM 编码。 

 

 

2.1 上传证书文件 

1）打开 Supernova 测试仪的 Web 界面，输入账号登录。 

 

2）对象->SSL 证书套件，点击“增加”，创建一个新的 SSL 证书套件，SSL

证书套件类型选择国密。 
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3）选择相应的证书文件上传系统，保存。 

 

3. 用例配置及运行 

3.1 HTTPS 国密不认证 

HTTPS 国密认证方式为“不认证”时，用例配置只需要服务器证书配置。 

3.1.1 新建用例 

1）通过 web 登录测试仪，依次点击用例 -> 网关设备测试 -> HTTPS -> 新建，

单击增加，在弹出的选择用例选项中，编辑用例网络选项，根据需要修改配置参

数，然后点击确定，进入用例配置页面。 
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2）进入用例配置页面，配置网络信息，可设置报文捕获查看详细报文交互。 

 
3）点击 客户端，编辑设置客户端证书认证配置，允许的 SSL 版本选择国密，证

书认证方式默认不认证，SSL 加密套件选择 ECC-SM4-SM3。 

 

4）点击 服务器，编辑设置服务器证书认证配置，服务器证书配置选择 2.2 章节

配置的 SSL 国密证书套件，使用的是其中的服务器证书配置部分，点击保存用例

的配置。 
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3.1.2 运行界面 

测试用例配置完成之后，点击运行启动 HTTPS 测试用例,启动后进入监测页

面。 

 

3.1.3 查看报文 

报文中可以看到 GMSSLv1 的握手过程和服务器所使用的证书信息。 
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3.2 HTTPS 国密单向认证 

HTTPS 国密证书认证方式为“单向认证”时，用例配置需要 CA 证书配置、

服务器证书配置，且服务器证书文件是通过 CA 证书文件签发的。单向认证要求

服务器有证书，客户端对服务器进行验证。 

3.2.1 新建用例 

1）通过 web 登录测试仪，依次点击用例 -> 网关设备测试 -> HTTPS -> 新建，

单击增加，在弹出的选择用例选项中，编辑用例网络选项，根据需要修改配置参

数，然后点击确定，进入用例配置页面。 

 

2）进入用例配置页面，配置网络信息，可设置报文捕获查看详细报文交互。 
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3）点击 客户端，编辑设置客户端证书认证配置，允许的 SSL 版本选择国密，证

书认证方式选择单向认证，SSL 加密套件选择 ECC-SM4-SM3。CA 证书配置选择 2.2

章节配置的 SSL 国密证书套件，使用的是其中的 CA 证书配置部分。 

 

4）点击 服务器，编辑服务器证书配置，服务器证书配置选择 2.2 章节配置的

SSL 国密证书套件，使用的是其中的服务器证书配置部分，点击保存用例的配置。 
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3.2.2 运行界面 

测试用例配置完成之后，点击运行启动 HTTPS 测试用例,启动后进入监测页

面。 

 

3.2.3 查看报文 

报文中可以看到 SSL/TLS 的握手过程和服务器所使用的证书信息。 
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3.2.4 认证失败 

当服务器证书不是由CA证书签发的（CA证书和服务器证书配置来自不同SSL

证书套件）、证书过期等情况时，将会运行失败，系统会做出证书认证失败的处

理，并提示错误信息。下边是 CA 证书和服务器证书配置来自不同 SSL 证书套件

的情况。 

1）CA 证书配置选择默认国密 SSL 证书套件，服务器证书配置选择其他的国

密 SSL 证书套件。 

 

 

 2）用例运行失败，报错提示客户端验证服务器证书失败。 
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3.3 HTTPS 双向认证 

HTTPS 证书认证方式为“双向认证”时，用例配置需要 CA 证书配置、客户

端证书配置、服务器证书配置，且客户端证书文件、服务器证书文件，均是通过

CA 证书文件签发的。双向认证要求服务器和客户端双方都有证书，客户端对服

务器进行认证，服务器也要对客户端进行认证。 

3.3.1 新建用例 

1）通过 web 登录测试仪，依次点击用例 -> 网关设备测试 -> HTTPS -> 新建，

单击增加，在弹出的选择用例选项中，编辑用例网络选项，根据需要修改配置参

数，然后点击确定，进入用例配置页面。 

 

2）进入用例配置页面，配置网络信息，可设置报文捕获查看详细报文交互。 
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3）点击 客户端，编辑设置客户端证书认证配置，允许的 SSL 版本选择国密，证

书认证方式选择双向认证，SSL 加密套件选择 ECC-SM4-SM3。SSL 握手阶段，服

务器发送证书，客户端使用 CA 证书对证书内容进行认证，且服务器要求客户端

提供证书，并使用 CA 证书对证书内容进行认证。 

 

4）点击 服务器，配置服务器端国密证书套件，使用的是其中的服务器证书配置

部分，点击保存，保存 HTTPS 新建用例的配置。 
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3.3.2 运行界面 

测试用例配置完成之后，点击运行启动 HTTPS 测试用例,启动后进入监测页面。 

 

 

3.3.3 查看报文 

报文中可以看到 GMSSLv1 的握手过程和客户端服务器所使用的证书信息。 
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3.3.4 认证失败 

当服务器证书不是由CA证书签发的（CA证书和服务器证书配置来自不同SSL

证书套件）、客户端证书不是 CA 证书签发的（CA 证书和客户端证书配置来自不

同 SSL 证书套件）、证书过期等情况时，用例将会运行失败，进行证书认证失败

处理，并提示错误信息。下边是 CA 证书和服务器证书配置来自同一 SSL 证书套

件，客户端证书选择其他 SSL 证书套件的情况。 

1）CA 证书配置和服务器证书配置选择默认的国密 SSL 证书套件，客户端证

书配置选择其他的 SSL 证书套件。 

 

 

2）用例运行失败，报错提示证书验证失败。 

 


